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Schnittstelle fiir rechtskonforme qualifizierte elektronische Signatur (Fax/E-Mail)

OfficeMaster Sign
mideal fir den automatisierten Rechnungsversand
B fur windowsbasierte Umgebungen

M entspricht den aktuellen rechtlichen Bestimmungen und
ist europaweit einsetzbar

Rechtliche Grundlagen

Mit einer Richtlinie vom 29. 1. 2004 hat das Bundesministerium
der Finanzen festgelegt, dass die auf elektronisch Gbermittelten
Rechnungen ausgewiesene Umsatzsteuer nur dann als Vorsteu-
er von der eigenen Umsatzsteuerschuld abgezogen werden darf,
wenn die Rechnungen mit einer qualifizierten elektronischen
Signatur versehen sind.

Die elektronische Signatur ersetzt die handschriftliche Unter-
schrift im elektronischen Verkehr:
B Anhand der elektronischen Signatur lasst sich Uberprifen,
ob der Inhalt unverandert geblieben ist, nachdem er
signiert wurde.
H Die Identitat desjenigen, der die Daten signiert hat, ist
eindeutig feststellbar.
Wegen dieser Qualitatskriterien hat der Gesetzgeber innerhalb
der EU der ,qualifizierten elektronischen Signatur® Rechtskraft
zugewiesen.

Jede Willenserklarung, die den Uiblichen gesetzlichen Vorausset-
zungen genuigt (Geschaftsfahigkeit, etc.) und keiner besonderen
Formvorschrift unterliegt, ist rechtlich gultig. Im Rahmen der
freien Beweiswiirdigung ist ihr Niederschlag, z.B. als Fax, vor
Gericht verwertbar. Die mit einer ,qualifizierten elektronischen
Signatur” nach dem geltenden deutschen Signaturgesetz verse-
hene Willenserklarung gentigt dartiber hinaus unter bestimmten
Bedingungen auch der Formvorschrift ,gesetzliche Schriftform*
und hat vor Gericht den Status eines ,Anscheinsbeweises"”.

Nach §126 ff. BGB ist die gesetzliche ,qualifizierte elektronische
Signatur” der handschriftlichen Unterschrift der gesetzlichen
Schriftform des Privatrechts gleichgestellt, wenn das signierte
Dokument um den Namen des Unterzeichnenden erganzt (,elek-
tronische Form*) und diese elektronische Form vom Gesetz nicht
explizit ausgeschlossen wird.

Nach §282a ZPO gilt eine Unterschrift in elektronischer Form
nach §126 BGB als ,anscheinend echt”, wenn eine Priifung nach
Signaturgesetz dies ergibt. Das bedeutet, dass im Zweifelsfalle
vor Gericht nicht die Echtheit der Signatur nachgewiesen werden
muss, sondern dass mit Tatsachen ernsthafte Zweifel an der
Echtheit dieser Signatur vorgebracht werden miissen, wenn die

signaturgesetzkonforme Software die Signatur als echt ausweist.

Die Schnittstelle OfficeMaster Sign entstand in Zusammenarbeit
mit der Secrypt GmbH, einem Anbieter fir elektronische Signatur
mit Hauptsitz in Berlin.

Der Betrieb von OfficeMaster Sign erfordert den Einsatz des
digiSeal servers — dem Signaturserver von Secrypt. Office-
Master Sign Ubergibt Sendeauftrage von OfficeMaster an den
Signaturserver, der — zusammen mit der erforderlichen Massen-
signaturkarte — die Signaturleistung erbringt. Somit erweitern
OfficeMaster Sign und der digiSeal server die OfficeMaster-
Lésungen (ab Version 2.0) aus dem Hause Ferrari electronic
um die Funktionalitat der qualifizierten elektronischen Signatur.
Die ldentitat des Unterzeichners, d.h. die Echtheit und die Un-
versehrtheit des Dokumentes werden sichergestellt und eine
unbemerkte Manipulation ist unmdglich.

OfficeMaster vereinfacht die Erstellung und Verteilung elektro-
nischer Dokumente (Angebot, Bestellung, Rechnung, Gutschrift,
Mahnung, etc.) und realisiert die automatisierte elektronische
Signatur. Diese Verteilung erfolgt individuell und zuverlassig,
angefangen bei geringen Dokumentenmengen bis zum Mas-
senbetrieb.

OfficeMaster Sign wird nach der Anzahl der Signatur-Mandanten
bzw. -Profile lizenziert. Pro Kommunikationsdienst (Fax, E-Mail)
einer Signatur-Karte wird ein Signatur-Mandant bendétigt. In
jeder Lizenz ist ein Signatur-Mandant enthalten, mit dem eine
Signatur-Karte flr Fax oder E-Mail genutzt werden kann. Sollen
beide Kommunikationsdienste — also Fax und E-Mail — genutzt
werden, sind somit mindestens zwei Signatur-Mandanten erfor-
derlich. Durch den erneuten Erwerb von OfficeMaster Sign kann
die Lizenz beliebig oft um einen weiteren Signatur-Mandanten
erweitert werden.

OfficeMaster Sign selbst ist eine einmalige Investition. Neben
den jahrlichen Gebuhren fiir die Massensignaturkarte fallen noch
Lizenzentgelte fur den digiSeal server von Secrypt an.

OfficeMaster Sign kann mit beliebigen ERP-
Losungen zusammenarbeiten, beispielsweise mit
SAP oder Microsoft Dynamics

OfficeMaster Sign unterstitzt professionelles E-Billing unter
Berucksichtung der aktuellen Rechtslage. Die kaufmannischen
Dokumente werden von den Anwendern aus den SAP Modulen
an OfficeMaster ubergeben. Durch die Funktionserweiterung
OfficeMaster Sign werden die Dokumente in einem automa-
tischen Verfahren rechtskonform mit einer personenbezogenen
qualifizierten elektronischen Signatur versehen. Die erzeugten
Rechnungen werden um einen zweidimensionalen Barcode —
ahnlich dem bekannten Strichcode — erganzt, der alle notwen-
digen steuerrelevanten Rechnungsangaben gemaf § 14 Abs.
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3 UStG inklusive Signatur speichert.

Die signierten Dokumente werden per Fax oder als E-Mail-
Anhang an den richtigen Empfanger blitzschnell zugestellt. Mit
der kostenfreien Priifsoftware digiSeal reader kann der Emp-
fanger die Korrektheit der ibermittelten Rechnung und deren
Absender jederzeit verifizieren.

Rechtskonform Kostenvorteile nutzen

Seit Juli 2004 darf eine Firma ihre Umsatzsteuerschuld nur um
die Umsatzsteuerbetrage verringern, die auf gesetzeskonformen
Eingangsrechnungen ausgewiesen sind. Neben verargerten
Kunden droht den rechnungsversendenden Unternehmen ein
hoher zusatzlicher Verwaltungsaufwand und damit verbunden
erhebliche Mehrkosten, wenn die Rechnungsempfanger rechts-
verbindliche Rechnungen nachfordern.

Die Lésung fur Massenversand

Um Unternehmen auch weiterhin den automatisierten, kosten-
gunstigen Rechnungsversand aus den Warenwirtschaftssyste-
men zu ermoglichen, bieten Ferrari electronic mit OfficeMaster
Sign und Secrypt GmbH mit dem digiSeal server ein rechtssi-
cheres System, das Faxe mit einer elektronischen Signatur in
Form eines 2D-Barcodes versehen kann. Die vorgeschriebene
qualifizierte Signatur wird dabei direkt auf einer Signaturchip-
karte erzeugt, die von der Zertifizierungsstelle D-TRUST, einer
100%igen Tochter der Bundesdruckerei, speziell fir den Mas-
senversand angeboten wird.

Im 2D-Barcode sind die gesetzlich vorgeschriebenen Angaben
der Rechnung komplett integriert und kénnen als TIFF-Doku-
ment rekonstruiert werden. Er enthalt damit alle bendtigten
Rechnungsangaben gemaly § 14 Abs. 3 UStG einschlieBlich
des auf den Versender ausgestellten Zertifikats.

Sofortiges Handeln

&~ Die Ubergangsfrist fiir diese Regelung ist mit dem 30. 6. 2004
abgelaufen. D.h. es dirfen per Computerfax oder E-Mail
zugestellte Rechnungen nicht mehr beim Vorsteuerabzug
berticksichtigt werden.

Uberpriifung der Fax-Signatur

Auf den ersten Blick ungewohnt, befindet sich im unteren Viertel
jeder Fax-Rechnung ein graues Matritzenfeld (2D-Barcode).
Dieses Feld beinhaltet die gesamten rechnungsrelevanten Daten
(25-fach redundant), die qualifizierte elektronische Signatur und
das zugehdrige Zertifikat (elektronischer Ausweis). Mit diesen
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Informationen kann die Rechnung tberprift werden.

Minimale Systemvoraussetzungen

Kommunikationsschnittstellen

m OfficeMaster Gate
m OfficeMaster over IP (fur VolP-Infrastruktur)

bei OfficeMaster fiir 10/25 Benutzer auch wahlweise aktive Controller von
AVM oder Dialogic einsetzbar

Hardware

W x86/x64 Prozessoren, 1 GHz
B 1 GB RAM Arbeitsspeicher
B 10 GB freier Festplattenspeicher

Betriebssysteme

®m Windows Server 2003/2008
B Windows Server 2008 R2
H Clientsysteme: Windows XP, Windows Vista, Windows 7

Weitere Voraussetzungen:
m Kartenlesegerat Chipdrive pinpad SPR 532 von SCM zum
Anschluss am USB- bzw. PS/2-Port (Kabelweiche)

B Schlisselspeicherung:
Signaturkarte, ISO 7816

m OfficeMaster 4 Software mit OfficeMaster Sign Schnittstelle
mdigiSeal server von Secrypt

&~ Info! Trustcenter: D-TRUST, DATEV, TeleSec, TC Trust-
Center, S-TRUST, Signtrust, A-Trust (in Osterreich), u. a.
Signaturformate: PKSC#7 signed data, PKSC#7 S/MIME,
Zetrtifikatsformat: X.509v3, DER-codiert,
Verschliisselungsalgorithmus: RSA (asymmetrisch)

Kontakt fur den digiSeal server

Secrypt GmbH, Bessemer Strasse 82, 12103 Berlin
www.secrypt.de

Ansprechpartner: Enrico Entschew,
enrico.entschew@secrypt.de
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