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Blockchain-verifizierter
Dokumentenaustausch

Next Generation Document Exchange

— NGDX —
Finfach wie eine E-Mall, rechtssicher wie ein Notarbesuch
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Management Summary

Unternehmen, Behorden und Organisationen benotigen
verifizierbare Kommunikation. Die Digitalisierung schafft
dabei Herausforderungen, weil sich digitale Dokumente
und Transaktionsdaten leicht manipulieren lassen. Doch
Next Generation Document Exchange (NGDX) sorgt nun
fur neue Moglichkeiten und Nutzungsszenarien. Zu den
Vorteilen zéhlen Kosteneinsparungen, Risikominimierung
und Produktivitatsgewinne durch die vereinfachte Digita-
lisierung von organisationstbergreifenden Prozessen, die
ein hohes Vertrauen beider Parteien und Rechtssicherheit
erfordern.
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1. Fluch und Segen digitaler Dokumente

,Haben wir das wirklich bestellt?", ,\Wer hat dieses Zah-
lungsziel bestatigt?”, oder ,Ist dieser Vertragsentwurf
der finale Stand?" Das sind haufige Fragen aus dem
betrieblichen Alltag, genauso wie die folgenden Aussagen:
,Sie haben nicht fristgerecht gekundigt.” Oder: ,Diese
Mahnung haben wir nie erhalten.”

Das Problem:

Digitale Inhalte lassen sich sehr leicht erstellen, Uber-
tragen und verandern. Ein Foto etwa Iasst sich heute in
Sekundenschnelle schief3en, versenden und bearbeiten.
In ahnlicher Weise hat die Digitalisierung das Geschafts-
leben extrem beschleunigt. In dieser gro3en Starke der
Digitalisierung liegt zugleich eine gro3e Schwache, und
zwar wenn es umdie Rechtssicherheit der Kommunikation
zwischen Organisationen geht. Um wieviel leichter als die
Bearbeitung eines Bildes ist es etwa, eine Zahl in einem
Angebot oder in einer Rechnung nachtraglich zu veran-
dern? Manipulationen andigitalen Inhalten sind selbst mit
hohem forensischen Aufwand kaum mit letzter Sicherheit
nachweisbar. Ebenso schwer Iasst sich die erfolgreiche
Ubertragung mit Bestimmtheit beweisen.

Dies stellt viele Branchen und Berufsgruppen vor Heraus-
forderungen: Behorden bestehen oft auf Einreichung von
Originaldokumenten per Post. Anwalte konnen digitale
Ubertragungswege nicht nutzen, weil sie damit nicht die
Einhaltung von Fristen nachweisen konnen. Der Handel
muss Ruckstellungen bilden fur Streitigkeiten mit Lieferan-
ten. Auch Finanzdienstleister planen Gelder ein, um mog-
liche ,Missverstandnisse” mit ihren Kunden abzufedern.
Die gesetzmaBige Archivierung von Geschaftsbriefen kann
diese Schwierigkeit nur abmildern, nicht aber aus dem Weg
raumen. Der Archivierungspflicht kommen Unternehmen
meist mit umstandlich dokumentierten Prozessen und
teuren WORM-Speichersystemen (Write-once-read-many)
nach. Doch damit lasst sich trotz des hohen Aufwands
allenfalls der eigene Posteingang und -ausgang belegen
und auditieren, nicht aber der erfolgreiche Austausch
von Dokumenten.

STEPHAN LESCHKE
VORSTAND

FERRARI ELECTRONIC AG
Blockchain-verifizierter Dokumen-
tenaustausch ist wie ein digitales
Einschreiben mit Ruckschein. Es
ist sogar besser: Denn man kann
sogar beweisen, welcher Inhalt im
Umschlag war.
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2. Digitales Vertrauen dank Blockchain

Ganzlich neue Maoglichkeiten bietet hier die Technologie
der Blockchain: Dank Blockchains lassen sich erstmals di-
gitale Inhalte auf Dauer berprufen und beweisen. Digitale
Inhalte werden unmanipulierbar. Blockchains generieren
somit digitales Vertrauen und ermoglichen neue Mog-
lichkeiten bei der Kollaboration Gber die Grenzen einer
Organisation hinweg.

Diese Blockchain-verifizierten Systeme hinterlegen Trans-
aktionen dezentral redundant und verketten sie mit be-
reits vorhandenen Transaktionen, also anderen ,Blocken®.
Jeder Rechnerim Netzwerk (,Knoten™) verflgt tber eine
Kopie der Blockchain, so dass dartber die gesamte Trans-
aktionshistorie jeden Nutzers abrufbar ist.

Wuarde manin einer Blockchain eine Stelle andern, wirden
die Prafsummen nicht mehr aufgehen und der Unter-
schied zu den korrekten Versionen der Blockchain, die
aufzahllosen Knoten gespeichertist, auffallen. Dank einer
Blockchain sind sich also alle Knoten immer Gber die ak-
tuell guiltige Fassung einig.

Zu den fundamentalen Vorteilen der Blockchain

gehoren:

— Nachvollziehbarkeit — Jede Transaktion lasst sich
nachverfolgen.

— Transparenz — Die Blockchain ist jedem zuganglich.

— Sicherheit — Informationen konnen nicht verfalscht
werden.

— Effizienz — Der Austausch findet direkt ohne Zwischen-
instanzen statt.

— Auditierbarkeit — Alle Informationen und Transaktionen
lassen sich Uberprafen.

Dies bietet Chancenfur jeden Bereich, indemeskritischist,
digitale Daten beweisbar und unmanipulierbar abzulegen.
Beispiele dafur sind der Medizinbereich, Behordenarbeit,
juristische Tatigkeiten — oft diejenigen Branchen, die sich
bisher mit digitaler Kommunikation schwer tun. Aber auch
Unternehmen jeder anderen Branche haben Dokumente und
Transaktionen, die sie nachweisbar dokumentierenmaochten.
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3. Blockchain und der geschéaftliche Dokumenten-
austausch

Beantworten wir zunachst die Frage ,Was ist ein Doku-
ment?”. Als Dokument geltenindiesem Zusammenhang
Dateien, die einen formatierten Text enthalten, frei von
aktiven Inhalten sind, in einer nicht oder nur schwer ver-
anderbaren Form vorliegen und eine lange Lesbarkeit ge-
wahrleisten sollen. In der Praxis sind solche Dokumente oft
PDF /A-Dokumente. PDF / Alist ein ISO-genormtes Format
zur Langzeitarchivierung von elektronischen Dokumenten
und verzichtet auf externe Referenzen wie Hyperlinks und
aktive Inhalte. Dateien mit diesen Eigenschaften eignen
sich als Basis fur Vertrage und andere Absprachen.

Mittels Next Generation Document Exchange lassensich
diese Dokumente ohne Qualitatsverlust versenden. Der
vollstandige Empfang wird bestatigt. Wer noch einen
Schritt weiter gehen will, nutzt die integrierte Option, um
sowohl den Inhalt eines Dokumentes als auch dessen
Ubertragung per Blockchain nachweisbar zu machen:
Blockchain-verifizierter Dokumentenaustausch.

CHRIS HELBING

WHITEPAPER NGDX

Dabeischreibt mannicht die Dokumente selbst oder sons-
tige produktive, menschenlesbare Daten in die Block-
chain, sondern nur Hashwerte (Prafsummen). Wer die
Informationen zum ursprunglichen Dokument und der
Transaktion hat, kann diese anschlieBend mittels dieses
unveranderbaren Hashwerts in der Blockchain beweisen.
Umgekehrtist es dagegen unmoglich, vom Hashwert auf
die Transaktion zuruckzuschlieRen. Der Hash ist immer
gleichlang, egal ob er nur fur ein paar wenige Textzeichen
steht oder fur eine mehrbandige Buchreihe. Das heif3t,
niemand kann anhand des Hashes erkennen, ob es sich
umeinen Text, ein Bild, eine Rechnung oder einen Auftrag
oder etwas ganz anderes handelt. Selbst eine winzige
Veranderung des Ausgangsdokuments um ein Zeichen
ergibt einen vollig anderen Hashwert. Somit ist auch nur
eine Bestatigung moglich, ob eine Transaktion auf eine
bestimmte Art stattgefunden hat oder nicht. Wenn Hash-
werte nicht Gbereinstimmen, ist klar, dass irgendetwas
verandert wurde, nicht jedoch was genau.

DIRECTOR PRODUCT MANAGEMENT, FERRARI ELECTRONIC AG
~< Die Blockchain ist eine disruptive Technologie und durfte eines der Topthemen 2019 werden.

UNIFIED MESSAGING www.ferrari-electronic.de

Nichts liegt néher, als die Blockchain fur den rechtssicheren Dokumentenaustausch einzusetzen.
Immer wenn etwas wichtig ist und nachweisbar bleiben soll, ist der Blockchain-verifizierte
/_\ Dokumentenaustausch der richtige Weg.
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4. Next Generation Document Exchange in der
Praxis

Der Bedarf, digitale Kommunikation beweisbar und un-
manipulierbar zu machenist offenkundig. E-Mail hat diese
Anforderung nie erfullen konnen und auch sonst gab es
bisher keine befriedigende Losung dafur. Mit NGDX schafft
Ferrari electronic erstmals eine Losung, die PDF /A Do-
kumente unverandert und belegbar versendet. Zusatz-
lich hat das Unternehmen in Zusammenarbeit mit dem
Blockchain-Spezialisten Cryptowerk die weltweit erste
Moglichkeit geschaffen, einen solchen Dokumentenaus-
tausch mittels Blockchains zu verifizieren. Das Prinzip
und die Anwendung sind einfach.

Die Perspektive des Versenders:

— Der Benutzer kann ein Dokument direkt aus der
E-Mail-Oberflache, zum Beispiel aus Outlook, ver-
senden.

— Die NGDX-Plattform erstellt aus der E-Mail ein archi-
vierbares PDF / A, gegebenenfalls unter Nutzung von
konfigurierten Templates fur das richtige Briefpapier.

— Sobald das Empfangssystem bestatigt, dass es das
Dokument empfangen kann, startet die Ubertragung.

— Das Dokument kommt beim Empfanger unverandert
mit allen Formatierungen an, zum Beispiel mit farbiger
Schrift oder mit eingebetteten Fotos.

— Die NGDX-Plattform erhalt eine Sendebestatigung
inklusive Datum und Uhrzeit der Ubertragung

— Bei Nutzung der Blockchain-Option schreibt die
NGDX-Plattform alle Hashwerte zu Inhalt und Trans-
aktion in die vorkonfigurierte 6ffentliche Blockchain.

— Ebenfalls moglich sind weitere automatische Pro-
zessschritte, wie das Hinterlegen von Informationen
in Datenbanken, ERP-Systemen oder das AnstoRen
eines Produktions- oder Lieferprozesses.

— Der Benutzer kann je nach Konfiguration eine E-Mail
mit einer Versandbestatigung erhalten.

Die Perspektive eines Empfangers mit NGDX:

— Der Empfanger erhalt das Dokument in sein E-Mail-
System, zum Beispiel Outlook, als PDF / A-Dokument.

— Der Empfanger kann das Dokument manuell weiter-
verarbeiten.

— Bei Nutzung der Blockchain-Option generiert die
NGDX-Plattform aus dem Inhalt der Sende- und Emp-
fangsinformationen Hashwerte. Sie Uberpruft, ob der
Inhalt vollstandig und unverandert angekommen ist
und schreibt alle Hashwerte zu Inhalt und Transaktion
in die vom empfangenden Unternehmen gewahlte of-
fentliche Blockchain.

— Mit Systemen zur Dokumentenverarbeitung konnen
Dokumente zudem automatisch erfasst, Inhalte extra-
hiert und weitere Prozessschritte angestoRen werden.

UNIFIED MESSAGING www.ferrari-electronic.de
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Ferrari electronic kennt sich aus mit sicherem Doku-
mentenaustausch. Das Traditionsunternehmen hat die
Fax-Technologie mit ihren spezifischen Vorteilen fur die
B2B-Kommunikation fit fir das digitale Zeitalter gemacht:
Innovationen wie Computerfax, Fax over IP und die naht-
lose Fax-Integration in Unified-Communications-Umge-
bungen und Unternehmensprozesse basieren auf der
Entwicklung der Spezialisten aus Brandenburg. Inspiriert
von den bis heute unerreichten Vorteilen von Fax gegen-
Uber E-Mail, wie der Versandbestatigung, arbeitet Ferrari
electronic seit Uber 25 Jahren an der Weiterentwicklung
des rechtssicheren Dokumentenaustauschs fur Unter-
nehmen.
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Die Perspektive eines Empfangers ohne NGDX:

— Der Empfanger erhalt das Dokument als Fax, je nach
Zielsystem elektronisch oder auf Papier.

— Der Empfanger kann das Dokument manuell weiter-
verarbeiten.

Die Perspektive eines neutralen Dritten:

— BeiAudits oder im Streitfall konnen unbeteiligte Dritte
wie Wirtschaftsprufer, Auditoren, Anwalte oder Rich-
ter die NGDX-Transaktion so leicht prufen wie ein Ein-
schreiben mit Ruckschein oder ein Fax mit Versand-
bestatigung.

— Bei Nutzung der Blockchain-Option lassen sich die
Angaben des NGDX-Anwenderunternehmens ohne
den letzten Zweifel beweisen. Die Uberprufung ist fur
technische Laien einfach nachvollziehbar.

— Die Hashwerte fur Dokumente und Transaktionsdaten
lassen sich anhand der Angaben des Senders oder
Empfangers erneut erzeugen und fallen dann identisch
aus. Wennsich diese in der Blockchain finden, sind die
Angaben korrekt. Dies ist der eindeutige Nachweis,
dass Dokumente gemaf der Angaben versendet und
empfangen wurden und zwischen Versand und Emp-
fang nicht manipuliert worden sind.

— Dagegen verrat ein Blick in die 6ffentliche Blockchain
ohne die Ausgangsinformationen nichts tber die vor-
genommenen Transaktionen. Es ist unmaoglich nach-
zuvollziehen, ob die Hashwerte sich zum Beispiel auf
Bilder, Texte oder Transaktionen beziehen.

Dank dieses Blockchain-verifizierten Dokumentenaus-
tauschsistessehreinfach, Rechnungen, Vertrage, Bestel-
lungen, Auftrage, Urkunden, Belege oder steuerrelevante
Dokumente samt aller Transaktionsdaten beweisbar zu
archivieren. Ferrarielectronic bietet NGDX und die Block-
chain-Option ab dem ersten Quartal 2019 an. Es handelt
sichum ein Update der bewéahrten Unified-Messaging-L6-
sung OfficeMaster, die bereits bei rund 50.000 Unter-
nehmen mitrund fanf Millionen Anwendernim Einsatzist.

UNIFIED MESSAGING www.ferrari-electronic.de
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NGDX - die Top Features

— Dokumentenversand von PDF / A-Originaldateien

— Ubertragung aller PDF / A-Inhalte, zum Beispiel Farbe,
Metadaten

— Ubertragung hybrider Dokumente — lesbar von Ma-
schinen und Menschen

— Keine Ubertragung potenziell schadlicher, aktiver
Inhalte wie Hyperlinks oder Applikationen

— Peer-to-Peer-Ubertragung tber die TK-Infrastruktur

— Bestatigung des Empfangs der vollstandigen und un-
veranderten Inhalte

— Hohe Ubertragungsgeschwindigkeit

— Maschinenlesbarkeit des empfangenen Dokuments
und Moglichkeit der Textextraktion

— Moglichkeit der Integration in interne Geschaftspro-
zesse, etwa ERP-Systeme

— Abwartskompatibilitat mit Fax

— Moglichkeit des Versands groBer Dokumente, zum
Beispiel groBformatiger Architekturentwtrfe oder
Designplane

Zusatznutzen der Blockchain-Option

— Beweisbarkeit der Transaktion und des Kommunika-
tionsinhalts

— Datensicherheit und Datenschutz: Ausschlief3lich Spei-
cherung von Hashwerten in der Blockchain

— Rechtssicherheit fur unternehmenstbergreifende
Geschaftsprozesse, etwainnerhalb von Supply Chains
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5. Nutzungsszenarien fiir den verifizierten
Dokumentenaustausch

Die folgenden Szenarien aus verschiedenen Branchen
illustrieren die Bedeutung und den vielfaltigen Nutzen
von NGDX mit Blockchain-Verifikation:

Logistik:

Eine Spedition kann die erhaltenen Transport-Auftrage
und die selbst vergebenen Auftrage an Subunterneh-
mern ohne Medienbruch digital verarbeiten und jeder-
zeit lickenlos und rechtssicher nachweisen. Dies spart
Verwaltungsaufwand.

Handel:

Ein Hersteller von Lebensmitteln kann Bestellungen au-
tomatisiert tberprtfen, Daten extrahieren, Eintrage in
ERP-Systeme und Warenwirtschaftssystemen vornehmen
und die Auftragsabwicklung an die europaweit verteilten
Lager weiterleiten. Bestellungen werden somit schneller
und mit weniger Personalaufwand ausgefuhrt.

Finanzdienstleistung:

Eine Privatbank kann Auftrage zum Aktienkauf ab sofort
zweifelsfrei belegen. Sie verringert die Ruckstellungen fur
Streitfalle und Missverstandnisse mit Kunden um tber
50 Prozent.

Offentlicher Sektor:

Eine kommunale Behorde kannihre rechtskonforme und
fristgerechte Bearbeitung von Vorgangen vollstandig be-
legen und den Inhalt von tbertragenen Schriftstucken,
Urkunden, Unterlagen und Akten jederzeit verifizieren.
Bislang papiergebundene Prozesse kann sie digitalisieren.

Bauwesen:

Ein Projektleiter fur ein grof3es o6ffentliches Bauprojekt
kann Baufirmen und Handwerkern genau nachweisen,
wann sie welche Bau- und Projektplane empfangen haben.

Rechtswesen:

Eine Anwaltskanzlei fur Wirtschaftsrecht kann nachwei-
sen, dass sie Einspruchs- oder Widerrufsfristen einge-
halten hat.

Dienstleister:

Ein Personaldienstleister kann eine Auftragserteilung voll-
umfanglich nachweisen, auchwennes einen neuen Projekt-
verantwortlichen beim Auftraggeber gibt und der bisherige
Ansprechpartner das Unternehmen verlassen hat.

UNIFIED MESSAGING www.ferrari-electronic.de
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BERNHARD HECKER

VICE PRESIDENT BUSINESS
DEVELOPMENT EUROPE,
CRYPTOWERK

Ich glaube an eine Zukunft, in der
man Vertrauenin jedes digitale Pro-
dukt, jeden digitalen Prozess und
jede digitale Transaktion einbauen
kann. Darauf, dass Unternehmen
nun Dokumente beweisbar austau-
schen kénnen, haben viele Bran-
chen lange gewartet.

Fertigung:

Ein Produzent von Elektronik-Komponenten stellt sein
Rechnungswesen vollstandig auf elektronische Rech-
nungen im ZUGFeRD-Format um, die weitgehend auto-
matisch von einer Buchhaltungssoftware erstellt und
verarbeitet werden. So spart es erheblich Ressourcen
beider Rechnungsstellung, Rechnungsbearbeitung und
beim Rechnungsversand ein und profitiert zugleich von
hoherer Rechtssicherheit.

Medien:

Der CFO eines Medienkonzerns macht alle steuerrelevan-
ten Vorgange per NGDX verifizierbar. Er muss weit weniger
Zeit und Kosten fur Audits aufwenden.

Unterm Strich sind kaum Branchen oder Unternehmen
denkbar, die nicht von rechtssicherem Dokumentenaus-
tausch profitieren kénnten. Zu den wichtigsten Kunden-
nutzen gehoren:

— Einfacheres Eintreiben von Forderungen

— Geringere Risiko-Ruckstellungen fur Transaktionen

— Reduzierte Audit-Kosten

— Einhaltung von Compliance-Anforderungen

— Schneller Roll-out

— Ermoglichung der Digitalisierung von unternehmens-
Ubergreifenden Prozessen, die ein hohes Vertrauen
beider Parteien und vollstandige Rechtssicherheit
erfordern.
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6. Fazit: Sicherer Dokumentenaustausch
vereinfacht die digitale Transformation

Dank Next Generation Document Exchange (NGDX)
konnen Unternehmen heute samtliche Informationen
zum Austausch von wichtigen Dokumenten transparent
machen und jederzeit nachvollziehen. Wann wurde was
bei wem bestellt? Welche Absprachen wurden zu den
Zahlungszielen der Rechnung vereinbart und von wem?
Welcher Vertragsentwurf ist der letzte Stand und von
wemwurde er unterzeichnet? Inhalte werden unverandert
Ubertragen und der Empfang ist immer bestatigt. Keine
Frage bleibt mehr offen.

UNIFIED MESSAGING www.ferrari-electronic.de
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Wer noch einen Schritt weitergeht, lasst sein NGDX-
Systemalle Informationen zu Transaktion und Inhaltineine
offentliche Blockchain schreiben. Diese unmanipulierbare
Information kann jeden Dokumentenaustausch beweisen
und raumt den letzten Zweifel aus. Der Blockchain-ve-
rifizierte Dokumentenaustausch ist somit geeignet, die
zukunftige Zusammenarbeit von Unternehmen und Or-
ganisationen deutlich zu vereinfachen und die digitale
Transformation voranzutreiben — gerade dort wo eine
sehr hohe Rechtssicherheit erforderlich ist oder wo es
um besonders viel geht. Er sorgt erstmals fur sehr geringe
Kosten bei der Beweisbarkeit von Inhalt und Ubertragung
von digitalen Dokumenten: Einfach wie eine E-Mail. Ver-
lasslichwie ein Einschreiben mit Rickschein. Beweiskraftig
.wie ein Notarbesuch".
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UBER FERRARI ELECTRONIC

Ferrari electronic ist ein fuhrender deutscher Hersteller von Hard- und
Software fiir Unified Communications. Die Produktfamilie OfficeMaster
integriert Fax, SMS und Voicemail in alle bekannten E-Mail- und Anwen-
dungssysteme. Auch der Telefonmitschnitt ist integraler Bestandteil von
Ferrari electronic Lésungen fiir Unified Communications. Die Hardware
verbindet die Telekommunikationsinfrastrukturen von Unternehmen
nahtlos mit der vorhandenen Informationstechnologie und macht sie so
fit fir IP. Kunden erreichen dadurch eine héhere Effizienz und schlankere
Geschaftsprozesse.

Forschung, Entwicklung und Supportder Ferrarielectronic AG sind vollstandig
am Firmensitz in Teltow bei Berlin angesiedelt. Als Pionier fur Computerfax hat
sich Ferrarielectronic seit 1989 einen Namen gemacht und st in diesem Bereich
bis heute Markt- und Technologieftuhrer. Mittlerweile nutzen mehr als 50.000
Unternehmen mit ca. 5 Millionen Anwendern Unified-Communications-Pro-
dukte von Ferrari electronic. Der Kundenstamm besteht aus Organisationen
aller Branchen und GroRenordnungen. Zu den namhaftesten gehoren Allianz
Suisse, Asklepios Kliniken, Boehringer Ingelheim Pharma GmbH & Co. KG,
EUROVIA, European School for Management and Technology, Griesson - de
Beukelaer, Osterreichische Kontrollbank AG, Stadthalle Wien und Techniker
Krankenkasse.

UBER CRYPTOWERK

Cryptowerks Visionist eine Zukunft, in der jedes digitale Produkt, jeder Prozess
und jede Transaktion vertrauenswurdig ist. Um das Wirklichkeit werden zu
lassen, entwickelt Cryptowerk Losungen, die digitale Transaktionen, Daten
und Objekte in groBem Mal3stab digital beglaubigen. Mit Hauptsitz im Silicon
Valley und einem Buro in Munchen wurde Cryptowerk von enemaligen SAP-Fuh-
rungskraften, Kryptographie-Experten und erfahrenen Unternehmenssoft-
ware-Experten gegrundet.

Kontaktieren Sie Cryptowerk unter:
info@cryptowerk.com oder besuchen Sie unsere Website unter www.cryptowerk.com.
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