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I. Versionshistorie

Ausgabe Datum Anderungen
0.1 01.04.2019 Johann Deutinger Erstausgabe, Firmware Version 4.2-385-2069
0.2 15.05.2019 Johann Deutinger Firmware Version 4.2-1.2137
0.3 12.08.2919 Johann Deutinger RC1 ab Version 4.2-1.2308 und erste 5.0/64 Bit
0.4 18.02.2020 Chris Helbing Nur Firmware 5.0, Vorbereitung auf die Verdéffentlichung
Waldemar Sennert, Rolf .
0.5 22.02.2021 Fiedler, Bert Mittelstedt Anpassung auf Firmware 5.1
0.6 29.09.2021 Waldemar Sennert Anpassung fir Firmware-Release 5.1-90

Tabelle 1: Versionshistorie
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1. Einleitung

Die Konfiguration eines OfficeMaster Gate als Bindeglied zwischen ISDN und SIP ist relativ einfach und
verstandlich. Zunehmend kommen jedoch reine SIP-Verbindungen ins Spiel und es entstehen komplexe
Szenarien mit mehreren unterschiedlichen SIP-Gegenstellen. Die Konfiguration solcher Losungen wird immer
komplizierter und stof3t gelegentlich auch an Grenzen. OfficeMaster Gate Firmware Version 5 adressiert diese
Probleme, ohne dass erfahrene Anwender alles komplett neu lernen missen.

Ziel ist es, folgende Anforderungen zu erfillen:

o Es soll moglichst alles abgebildet werden, was bisher mdglich ist (Ausnahme: Fax via OMCUMS-
Komponente wird nicht mehr in allen Betriebsarten unterstiitzt - OfficeMaster DirectSIP Fax als
Nachfolge)

e Parallele Nutzung mehrerer SIP-Trunks mit Registrierung

o Vereinfachung des Regelwerks: Eine einzelne Regel fuhrt von der Quelle direkt zum Ziel — es werden
nicht mehr korrespondierende Eingangs- und Ausgangsregeln benétigt!

e Flexible Definition von SIP-Endpoints/-Nodes (Interne/externe SIP-Trunks mit/ohne Registrierung,
registrierte Endgerate, fremde SIP-Ziele/Gerate)

e Jeder dieser Endpoints wird mit Eigenschaften konfiguriert — unabhéngig vom Regelwerk, und dient als
Quelle bzw. Ziel von Regeln

o Das Hinzufugen eines Endpoints wird durch einen Wizard unterstitzt; fir bekannte Gegenstellen
erfolgen so sinnvolle Voreinstellungen

e Die Firmware basiert auf einem 64 Bit Betriebssystem und ist damit zukunftssicher fir kommende
Hardwaregenerationen

¢ Mehrfachziele unterstiitzen wahlweise Load-Balancing- oder Failover-Modus

1.1. Einschrankungen in der aktuellen Version

Alle wesentlichen Features fiir den Betrieb als Session Border Controller sind bereits implementiert. Trotzdem
sind im Vergleich zur 4.X-Firmware einige Funktionen im Webinterface (z.B. Testanruf) und den PowerShell
Cmdlets nicht mehr vollstandig implementiert. Updates hierzu kommen noch.

Hinweis:
Alle Menis und Dialoge des Konfigurationstools werden in diesem Dokument in der empfohlenen Einstellung
»Englisch* dargestellt (umschaltbar tber Hilfe-Men().
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1.2. Entscheidung fur eine Betriebsart

Die Firmware 5 beherrscht drei Betriebsarten. Die Konfiguration dieser Betriebsarten ist untereinander nicht
kompatibel. Ein Wechsel fuhrt zu deshalb zu einer Neukonfiguration. Das Umschalten erfolgt mit dem Menipunkt
Edit > Operation Mode.

ZE OfficeMaster Gate Configuration - 7.1.2.46 (10.1.1.13) —
File = Edit View Tools Help

Firmware Update... Ctri+lJ |
' Change |P Address... Ctrl+M
fficeMaster Gate UIC
Operation Mode 4 Multiple SIP-Trunks
_ ' Change Settings... Ctrl+5 ® Media Gateway

In der folgenden Tabelle sind die Unterschiede zwischen den unterschiedlichen Versionen und Betriebsarten.

Feature Release 4.0 | Release 4.1 Release 5.1 Release 5.1
Media-Gateway-Modus Multitrunk-Modus

Messaging Server Mode v v v

Gateway Mode v v X

Multitrunk-Mode X X X v

ISDN Schnittstellen v v v v

Fax Job-Control/omcums v v v X

Fax fipMediaServer X X X v

Skype for Business v v v v

Microsoft Teams X X X v

SIP2Lync v v X X

Linux OS EOL 32 Bit/30.11.20 32 Bit/30.11.20 64 Bit / 31.5.29 64 Bit / 31.5.29

1.2.1. Betriebsart Media-Gateway

Der klassische Media-Gateway-Modus (sowie der obsolete Messaging-Server-Modus) ermdglicht den Betrieb
des Gateways mit gewohnter Konfigurationsoberflache und Funktionsumfang. In diesem Modus kénnen auch
Sicherungen aus einem Gateway mit Firmware 4 wiederhergestellt werden. Fir eine Beschreibung dieser
Betriebsart wird hier auf das Handbuch der Firmware 4 unter https:/www.ferrari-electronic.de/goto/fw4manual
verwiesen. Dem speziellen Fall der Migration von Firmware 4 auf 5 widmet sich das Kapitel 6.

1.2.2. Betriebsart Mehrere SIP-Trunks

Der neue Multi-Trunk-Modus ist die Standardbetriebsart der Firmware 5 in dem alle neuen Funktionen zur
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Verflgung stehen. Die Konfiguration wird in den folgenden Kapiteln beschrieben.

1.3. Lizenzierung

Die Lizenzierung der 5er-Version erfolgt Uber eine Basis-Lizenz, optionale Erweiterungslizenzen fur
ISDN/Analog-Trunks sowie durch zusatzliche SIP-Lizenzen (identisch zu den existierenden Lizenzen fir 4.1),
die im Unterschied zur bisherigen Nutzung als ,Concurrent-Calls“ (gleichzeitige Rufe) verwendet werden. Es
kénnen also beliebig viele SIP-Trunks mit beliebig vielen Kanédlen (Grenzen werden noch definiert) konfiguriert
werden. Die Anzahl insgesamt moglicher paralleler Gesprache richtet sich lediglich nach der Anzahl lizenzierter
SIP-Kanéle.
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2. Trunk-Konfiguration

Alle Trunk-Typen (aufer ISDN-Anschlisse) werden mithilfe eines Assistenten (,Wizard“) angelegt und
vorkonfiguriert. Weitere Einstellungen bzw. Anderungen kénnen anschlieRend jederzeit vorgenommen werden.

2.1. ISDN Trunks

Vorhandene ISDN- und Analog-Schnittstellen erscheinen — abhangig von Hardware und Lizenzen — automatisch
in der Konfiguration. Ein GrofR3teil der Einstellungen wird in der Registerkarte ,Settings” wie in alteren Firmware-
Versionen vorgenommen. Zusatzlich gibt es die Mdglichkeit, Regeln zur Nummernmanipulation fir ausgehende

Anrufe hinzuzufiigen (,Outbound Number Manipulation®) — siehe Abschnitt 2.6

2 Advanced Configuration

W ¥ @ @ @ b 9 ¢ W ¢ &
BRI1  BRI2 BRI3 BRI4 Analog 1 Analog 2 PRI1 PRIZ PCM1 PCM2 Add

Routing Rules (ISDIN) Settings

Number of Channels to Use
Cutbound 2 |+
Inbound 2 =

ISDN Connection
Type () Paint-to-Point (DID) QsIG
(®) Point-to-Multipoint (MSM)

ISDM Type of Number, Mapping from/to E. 164

Type of number from ISDM to ISDM

International | + | | + |

Mational | +45 | | +49 |

Subscriber | | | |

Apply to Called Party Number Called Party Number
Calling Party Mumber Calling Party Mumber
[ redirecting Mumber ] redirecting Number

Outbound Mumber Manipulation

JAdd  FfEdit 3¢ Remove + ¥

of Total

Onboard Termination

Mame Rule Substitution

Add. Parameters

Mare >> Cancel
Die Konfiguration eingehender Rufe ist fur alle Trunks identisch — sie wird unter 2.5 beschrieben.
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2.2. SIP Trunks

Uber den Add-Button gjd' wird der Wizard zum Hinzufligen eines Trunks gestartet.

? X

Welcome to the Configuration Wizard

This wizard will help you add and configure a new interface to your
OfficeMaster Gate.

Please select on of the options below

(®) SIP Trunk
Establish connection to PEX, VoIP system or SIP provider

O SIP Registrar Service
Configure SIP registration server message handling

(C) Device Group (Phones and other destination)

Direct connect to sip phones or various endpoints

Feirari

electronic

To continue, dick Mext.

< Badk Cancel

Unter den drei angebotenen Typen wird ,SIP Trunk® gewahlt und auf ,Next >“ geklickt. Anschlief’end ist
auszuwahlen, ob eine SIP-Verbindung zu einem Provider/Carrier oder zu einer IP-PBX bzw. einem UC-System
erstellt werden soll:

28 Add Trunk Wizard ? b

Welcome to the SIP Trunk Configuration Wizard FE‘II’G ri’

Please select on of the options below ,
electronic

This wizard will help you add and configure a new SIP Trunk communication to your OfficeMaster Gate.

Please select on of the options below

(®) SIP Provider
Choose a predefined profile for a SIP provider

(") PBX or other YoIP System
Choose a predefined profile for a PBX or enter the VoI connection parameters manually

UNIFIED COMMUNICATIONS Fe‘IrCl ri
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Hier kann eines der vorgegebenen Profile gewahlt werden. Falls keine passende Vorlage vorhanden ist, wird
das ,<Generic Profile>" verwendet. Unter Host ist im nachsten Schritt das Ziel bzw. die SIP-Doméne anzugeben.
Zielport, Protokoll sowie die Angabe, ob eine Registrierung erforderlich ist und ggfs. eine abweichende Proxy-
Adresse vervollstandigen die Verbindungseinstellungen. Alle Angaben kdnnen spéter jederzeit noch geéndert

werden.
218 Add Trunk Wizard ) »
Connection parameters .
Provide the hostname or the ip address of the VoIP remote peer El?c‘!mﬂ

Host:
Port:

Protocol:

Reagister Required:

SIP Proxy:

Please provide the hostname or the ip address of the voice-over-ip remote peer that should be used.

| sip. example-carrier, tid

| proxy.example-carrier, tid

Falls ,Register Required* ausgewahlt wurde, erfolgt im nachsten Schritt die Eingabe der Anmeldedaten.

2 Add Trunk Wizard ? *
User information -
Provide SIP user information FE1m rl
electronic
The remote device requires an user to authenticate herself. The following information are required to
establish a connection and are used to authorize the user at the registrar or proxy.
User: |ABC 123456 |
User (Authorization): | |
Password: |..ooooooo |
Reqistration Expires: 240 =
UNIFIED COMMUNICATIONS Fe-lrari
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,User (Authorization) ist nur anzugeben, wenn er sich vom ,User” unterscheidet. Diese Angaben erhalten Sie
von Ihrem Netzbetreiber. Die Giltigkeitsdauer der Registrierung ist ggfs. ebenfalls vom Anbieter vorgegeben.
Beim Betrieb aus dem internen Netzwerk Uber NAT unter Verwendung des UDP-Protokolls darf die Zeitdauer
nicht zu lange sein, da sonst der eingehende Weg fiir ankommende Rufe in der Firewall nicht offenbleibt (,UDP

hole punching®). Im néchsten Schritt wird die Anzahl paralleler Gesprache konfiguriert.

& Add Trunk Wizard ? X
Common settings -
Select the number of lines to use FE1m '.'l
electronic

Please select the number of lines should be available for services., Please note that the effective number
of available channels depends on the installed license.

Channels Total: “2 = |
Send: |1 = |
Receive: |2 S |

Zuletzt werden Kurzname fir den Trunk sowie optional eine ausfiihrlichere Beschreibung konfiguriert.

=& Add Trunk Wizard 7 %

Completing the Wizard

Provide a name and dick Finish to create the new SIP Trunk
configuration.

Mame:

SIP-Amt

Description:

Verbindung zum Demo-Metzbetreiber|

Fevrari
electronic
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Der Trunk erscheint nun zusatzlich zu den bisherigen.

11

: n X
W W ¥ @ L ) g ¢ & ¢ O ®
BRI1 BRI2 BRI3 BRI4 Analog 1 Analog 2 PRI1 PRIZ PCM1 PCM 2 | SIP-Amt Add
Routing Rules (SIF) Settings
G add [FPEdt ) Remove + ¥ £ Test... |
Mame Rule Substitution Destination

In der Registerkarte ,Settings“ kdnnen nun alle Einstellungen Gberpriift bzw. korrigiert oder erganzt werden.

W ¥ W
BRI1 BRI2Z BRI3

Routing Rules (SIF)

Trunk Settings

BRI 4

Setlings

L L
Analog 1 Analog 2

W
PRI 1

& i ¥
PRIZ | PCM1 PCM2

O ©®

SIP-Amt Add

Domain (IP Addess/Hostname) |sip.example—mrrier. td

Transport Protocol
Proxy

Register

Username

Authentication Username

Password

IP Address

Add. Parameters

Destination Profile
Mumber of Channels to Use

Outbound

Inbound

Outbound Header Manipulation

(T add [ Edt

| Part |5060 ¢| |

UoP -

| proxy.example-carrier. tid

-

| Port [s0s0 2]

® on O off

[aBC123456

x

jr) SIP username iz used when empty.

Reqgistration Expires |

<|Jze Global Settings =

¢ Remove

of Total

Mame

Rule

Substitution

Zusatzeinstellungen (,Additional Parameters®, ,Destination Profile) werden in Abschnitt 5 behandelt. Wichtig ist
das Feld ,IP Address®: Falls ein eingehendes INVITE nicht anderweitig durch das Feld ,Domain® diesem Trunk
zugeordnet werden kann, sollte hier die Absender-IP-Adresse der Gegenstelle angegeben werden, die diesem
Trunk zugeordnet ist (Achtung: Syntax als Regularer Ausdruck!). Mehr dazu im Abschnitt 4.1.

UNIFIED COMMUNICATIONS
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2.3. SIP Registrar Service

Ein spezieller Trunk, der nur einmal angelegt werden kann, ist der ,SIP Registrar Service®. Er beinhaltet die
Einstellungen fir die Registrierung von Geraten und das Regelwerk, das fur registrierte Gerate angewendet wird.

2 Add Trunk Wizard ? X I

Welcome to the Configuration Wizard

This wizard will help you add and configure & new interface to your
OfficeMaster Gate.

Please select on of the options below

() SIP Trunk
Establish connection to PBX, VoIP system or SIP provider

(@) SIP Registrar Service
Configure SIP registration server message handling

(7)) Device Group {Phenes and other destination)
Direct connect to sip phones or various endpaints

Im nachsten Schritt wird ausgewahlt, wie sich SIP-Gerate registrieren kénnen:
e Without Password (Default) — Anmeldung ohne Passwort erlaubt
e Global Password — Anmeldung mit globalem Passwort mdglich

e Disabled — Anmeldung nicht erlaubt

Diese Einstellung kann jederzeit ge&ndert werden. Zuletzt wird Name und Beschreibung des Trunks festgelegt.

25 Add Trunk Wizard ? *

Completing the Wizard

Provide a name and dick Finish to create the new SIP Trunk
configuration.

MName:

|Register|

Description:

Trunk fir alle Geréte, die sich per SIP registrieren.

-
Fewrari
electronic
< Badk Cancel
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In der Registerkarte ,Settings“ kdnnen die Einstellungen nachtraglich gedndert werden:

2 Advanced Configuration Y
¥ @ @ @ @ @ ¥ ® N ¥ O Q| ®
BRI1 BRIZ BRI3 BRI4 Analog 1 Anzlog 2 PRI1 FRI2 PCM 1 PCM 2 SIP-Amt | Register Add
Routing Rules (Register) Settings
Common Settings

Mode: Without Password (Default)

Password: |

Number of Channels to Use
Outbound

of Total

[
v {4+

Inbound
Outbound Header Manipulation

[ Add  [FEdit 3 Remove + 4

MName Rule Substitution

2.4. Device Groups

Neben registrierten SIP-Geraten ist es auch mdoglich, Gerate ohne Registrierung zu nutzen. Analoge Telefone
und Faxgerate, die an SIP-ATAs angeschlossen sind, kdnnen wahlweise mit oder ohne Registrierung verwendet
werden — dasselbe gilt fir SIP-Apparate. Ohne Registrierung kénnen derartige Geréte z.B. nach Standort oder
nach Verwendung (Telefone, Faxgerate, etc.) gruppiert werden, um fiir jede Gruppe getrennte Einstellungen und
Regelwerke zu nutzen.

Erstellt werden solche Gruppen als Trunks wie gewohnt Giber den Wizard:

Welcome to the Configuration Wizard

This wizard will help you add and configure a new interface to your
OfficeMaster Gate,

Please select on of the options below

() 5IP Trunk
Establish connection to PEX, VoIP system ar SIP provider

SIP Registrar Service

Configure SIP reqistration server message handling

(®) Device Group (Phones and other destination)

Direct connect to sip phones or various endpoints

Feirari
electronic

To continue, dlick Next.

< Back MNext > Cancel
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Fur die Device-Group wird ein Kurzname und eine ausfuhrliche Beschreibung festgelegt:

2 Add Trunk Wizard ? pad

Completing the Wizard

Provide a name and dick Finish to create the new SIP Trunk
configuration,

Mame:

Faxe |

Description:

Device Group fiir die Steuerung von Faxgeréten iiber SIP-ATAs|

Fevrari
electronic

In ,Settings” werden Mitglieder dieser Gruppe hinzugefiigt (,Add®):

i Add Device Group Member ? *
Properties
Name | Faxger&t Empfang |
Phione Mumber | 100 |
Address | 192.168.5. 100 |
Protocol LUDP -
Add. Parameters |
Active
Cancel

Durch mehrfaches Hinzufligen entsteht eine Liste von Gruppen-Mitgliedern, fir die gemeinsame Einstellungen
(,OutBound Header Manipulation®) und Wahlregeln gelten.

Dieser Trunk-Typ kann mehrfach angelegt und mit Mitgliedern versehen werden.

UNIFIED COMMUNICATIONS Fe1I'Cl I‘i
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2.5. Routing-Regeln

Jeder Trunk hat sein eigenes Regelwerk fiir die Behandlung von eingehenden Rufen. In einer Regel wird direkt
zu einem oder mehreren Zielen verwiesen — mehr wird nicht benétigt, um einen Ruf zu behandeln.

Beispiel fur eine Regel vom SIP-Trunk zu Skype for Business — 4-stellige Durchwahlen beginnend mit 1:

& Call Processing *
Properties Advanced
P General
Display Name Rufe zu Skype4B
J Type Routing hd
Match and Replace
Pre-Check Mumber List <Mot spedified= il
Treat as negative lookup list
Pattern; Replace with:
Ta l(+493012341.. || * | [n F
From (9 * e *
P-Asserted1d (PAL)  |(%) *| 3 *
Diversion | (] > | & >
Destination
+ SABTLS Q
Selection Mode Load Balancing
[] pisable the rule Cancel

Wie in alteren Firmware-Versionen kann zusatzlich eine Nummernliste (von OfficeMaster Directory Service) als
zusatzliche Bedingung angegeben werden. In diesem Beispiel wird ein bestimmter Nummernbereich durch einen
»-Regularen Ausdruck” ausgewahlt — dem Pluszeichen am Anfang muss deshalb ein \ vorangestellt werden, damit
der Vergleich mit + als normalem Zeichen stattfindet.

Hinweis:
Wenn mehrere Ziele ausgewahlt wurden, kann im ,Selection Mode“ zwischen ,Load Balancing“ und
.Failover* gewahlt werden — diese Mdglichkeit gab es in bisherigen Firmware-Varianten nicht!

UNIFIED COMMUNICATIONS Fe‘IrCl ri
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Beispiel fur ein Mehrfachziel mit ,Failover —die Prioritat wird durch die Reihenfolge der Ziele festgelegt:

P General
a Display Name Ausgehende Anrufe
J Type Routing -
Match and Replace
Pre-Check Number List <Mot specified= e

Treat as negative lookup list

Pattern: Replace with:

To (" *| [y |E
From (" *| w2 |E
P-sserted1d (PAI) () * g |E
Diversion (" *| |E
Destination

& 5IP-Amt Q

“ BRI

“ PRI

2.6. Korrektur-Regeln fiir ausgehende Rufe

Jeder Trunk kann von unterschiedlichen anderen Trunks als Ziel angesprochen werden. Dabei kann es
vorkommen, dass je nach Quelle verschiedene Rufnummernformate verwendet werden. Manche SIP-Trunks
nutzen E.164, wahrend andere nach abweichenden Schemata arbeiten (z.B. 004930... bzw. 030...). Um mit
gemischten Quellen arbeiten zu kénnen, werden am ausgehenden Trunk Korrektur-Regeln (,Outbound Header
Manipulation®) verwendet.

Beispiel zur Umwandlung in E.164 fur Skype for Business:

Qutbound Header Manipulation

(Jadd P Edit € Remove + 4
Mame Rule Substitution

Internationale Nummern 000,02, 071,07 Y AVRERY:

MNationale Nummern 00#,07,07,0%) R INRVAERY-

Wenn ausgehende SIP-Trunks kein E.164-Format unterstitzen, empfiehlt sich folgende Strategie: In allen
eingehenden Regeln wird immer nach E.164 umgewandelt (dazu sind ggfs. mehrere Regeln erforderlich).
Ausgehend wird daraus das Format erzeugt, das der jeweilige SIP-Trunk erwartet — unter anderem auch die
optionale Angabe des Absenders als ,P-Asserted-ldentity“ (PAI) Header.

UNIFIED COMMUNICATIONS
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3. Beispiel-Konfigurationen

17

Hier werden ein paar typische Beispiele im Umfeld von OfficeMaster dokumentiert.

3.1. Fax mit OfficeMaster DirectSIP und anderen FolP-Gegenstellen

Wie bereits in Abschnitt 1 erwahnt, wird die ,alte“ Ansteuerung mit der OMCUMS-Komponente im Multi-Trunk-
Modus nicht mehr unterstitzt. Stattdessen verhélt sich die neue Firmware als Fax-Proxy, das heildt, jegliche
Signalisierung beziglich T.38 bzw. G.711 wird zur anderen Seite durchgereicht. Das Faxverhalten (T.38 Re-
Invite senden / akzeptieren / ablehnen) wird also durch die beteiligten Gegenstellen gesteuert. Wenn sich beide
Seiten auf T.38 einigen, werden T.38-UDPTL-Pakete transparent durchgereicht, ansonsten wird tber G.711-

Pass-Through gefaxt.

3.2. Verwendung mit SIP2Lync

Der SIP2Lync-Server wird zunéchst als eigener Trunk eingerichtet.

Beispiel:

ZE Advanced Configuration
- - - w w w w - F Y w
BRI1 BRIZ BRI3 BRI4
Routing Rules (SIF) Settings

Trunk Settings

Analog 1 Analog 2 PRI1 PRIZ PCM1 PCMZ SIP-Amt OMG.711 OMT.38  SIP2ync

x

Q Q Q Q »

Damain (IP Addess/Hostname) |app.mydomain.|o:3l

| pon

e

Transport Protocol TLS ______ M

Proxy |

Register () on (@ Off
Username

Authentication Username

jr} SIP username is used when empty.

|
|
Passwaord |
|
|

Mumber of Channels to Use
Cutbound

Inbound

Registration Expires
IP Address * ~
Add. Parameters |
Destination Profile <lse Global Settings > -

of Total

Des Weiteren wird ein ,Register” Trunk fiir die SIP-Gerate verwendet. Nun muss lediglich zwischen beiden

Trunks jeweils eine Regel hinzugefligt werden.
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Im SIP2Lync Trunk:

i Call Processing x
Properties Advanced
Pt General
Display Mame Rufe von SIP2Lync zu SIP-Geréten|
J Type Routing -
Match and Replace
Pre-Check Mumber List <Mot specified > v
Treat as negative lookup list
Pattern: Replace with:
To [t9 *||u *
From |[. = & |'\,2 i
P-Asserted1d (PAD)  [(.%) *| i *
Diversion ||[, =) 2 |1|Iq >
Destination
 Register Q
Im ,Register” Trunk:
i Call Processing x
Properties Advanced
Pt General
Display Name Rufe von SIP-Gerdten zu SIP2Lync
\ ] Type
Match and Replace
Pre-Check Mumber List <Mot specified > v
Treat as negative lookup list
Pattern: Replace with:
Called Party Number |[. =) * |\,1 *
Calling Party Number |[. = * |'\,2 &
Calling Party Mumber 2 |[. b | b |'!,3 N
Redirecting Number |{, ) - |1|,4 -
Destination
* SIP2Lync Q

Wie bisher muss noch die globale SIP2Lync Einstellung konfiguriert werden — mehr ist nicht erforderlich.
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4. Troubleshooting

In diesem Abschnitt gibt es Hilfestellungen zur Diagnose, wenn mal etwas nicht so klappt wie beabsichtigt.
Wesentliche Basis sind dabei Syslog-Dateien — das Logging sollte deshalb stets aktiviert sein! Fir die Analyse
von Logdateien wird der mitinstallierte ,Syslog-Analyzer® (syslogwin.exe) verwendet. Es empfiehlt sich, in diesem
Tool die Einstellung Edit - ,Treat all as Regular Expression® zu aktivierten — dann werden Suchbegriffe immer
als Regulare Ausdriicke interpretiert (alternativ kann ein Suchstring mit einem Pluszeichen beginnen, dann wird
der Rest ebenfalls als Regularer Ausdruck verarbeitet). In den folgenden Beispielen wird davon ausgegangen,
dass die hier beschriebene Einstellung aktiv ist.

4.1. Zuordnung eingehender SIP-Calls

Wenn Rufe nicht so verarbeitet werden wie erwartet, liegt es oft daran, dass das eingehende INVITE nicht dem
korrekten Trunk zugeordnet und deshalb das falsche Regelwerk verwendet wird. Fur die Zuordnung werden IP-
Adressen sowie Domain-Namen aus SIP Headern mit den Trunkkonfigurationen verglichen. Zusatzlich muss in
einem Trunk, der auf diese Weise gefunden wurde, mindestens eine Regel vorhanden sein, deren Bedingungen
erfillt sind. Dadurch ist es mdglich, auch mehrere Trunks mit denselben Domains zu verwenden, die
unterschiedliche Rufnummernbereiche abdecken. Diese Rufhummernkreise mussen in den Rufregeln
entsprechend selektiert werden. Sollte eine Zuordnung nicht méglich sein, kann zusétzlich die Absenderadresse
bzw. ein Adressbereich im Feld ,IP Address” als Regularer Ausdruck vorgegeben werden (Default ,.*“, also
beliebige Adressen). Beispiel: 10\ .10\. . * flir Adressen im Bereich 10.10.0.0/16

Um die Zuordnung zu Trunks im Syslog zu Uberprifen, muss zunachst das eingehende INVITE gefunden werden.
Die Eingabe von ,Rx: INV“ reicht aus, um alle eingehenden Rufe aufzulisten. Durch Anklicken des zu
untersuchenden Anrufs wird das INVITE im oberen Fenster angezeigt. Die Verarbeitung der konfigurierten
Trunks (von links nach rechts) und deren Regeln ist unmittelbar vor dem INVITE zu sehen und kann dort durch
Zuruckscrollen gefunden werden.

Beispiel: Anruf Uber Telekom SIP-Trunk, der zweimal existiert flir verschiedene Rufnummern (gekdrzt)

Die ersten zwei Trunks sind nicht aktiv:

ROUTE: check D-Channel 1

ROUTE: check D-Channel 2

Trunk 3 ist aktiv, verwendet jedoch nicht die Telekom-Doméane:

ROUTE: check D-Channel 3

ROUTE: check D-Channel 3 is active

ROUTE: trunk based destination route: 4d trunk fromHost test if "sip-trunk.telekom.de" is contained
in "10.6.1.33" (10.6.1.33)

Trunk 4 ist aktiv und fur Telekom konfiguriert, es gibt aber keine passende Regel zur Rufnummer

ROUTE: check D-Channel 4

ROUTE: check D-Channel 4 is active

ROUTE: trunk based destination route: 4d trunk fromHost test if "sip-trunk.telekom.de" is contained
in "sip-trunk.telekom.de" (sip-trunk.telekom.de)

ROUTE: trunk based destination route: 4e trunk fromHost found sip-trunk.telekom.de

ROUTE: RouteIsdnInitiated("+49301234567,+491729876543,,") startAfter='nil' Configld=4

ROUTE: test 1 To Skype4B Hans "+49301234567,+491729876543,,","~(.*2),(.*),(.*), (.*)"

ROUTE: test 2 DirectSIP T.38 pass-through "+49301234567,+491729876543,,","~(.*3), (.*), (.*),(.*)"
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Trunk 5 ist aktiv und flir Telekom konfiguriert, es gibt auch eine passende Regel
ROUTE: check D-Channel 5
ROUTE: check D-Channel 5 is active
ROUTE: trunk based destination route: 4d trunk fromHost test if "sip-trunk.telekom.de" is contained
in "sip-trunk.telekom.de" (sip-trunk.telekom.de)
ROUTE: trunk based destination route: 4e trunk fromHost found sip-trunk.telekom.de
ROUTE: RouteIsdnInitiated("+49301234567,+491729876543,,") startAfter='nil' ConfigId=5
ROUTE: test 1 To Skype4B Hans "+49301234567,+491729876543,,"," (.*7),(.*),(.*),(.*)"
ROUTE: found 1 To Skype4B Hans "+4930455946","+491729876543","","",""

string_replacedCallingPartyNumber2=\3

string_replacedCalledPartyNumber=+4930455946

string_Destination=trunk

string_RegularExpressionForIpAddressMatch=.*

string_replacedRedirectedPartyNumber=\4

bool_InvertNumberList=false

string_RegularExpression="(.*1),(.*),(.*),(.*)

string_disabled=no

struct_DestinationList

1
string _Id=2004.a

string_NumberlList=

string_replacedCallingPartyNumberl=\2

string Description=To Skype4B Hans

ushort_DestinationSelectionMode=0

string_AdditionalParameters=

string_action=stop

struct_DestinationId

1
destination=7

ROUTE: check D-Channel 6

Am Ende wird die Liste der gefundenen Ziel-Trunks angegeben:
ROUTE: D-Channel list is ,7,

4.2. Syslog Anruf-Analyse

Zur Auswertung einzelner SIP-Calls missen diese zunachst im Syslog gefunden werden. Als Suchbegriff kann
eine beteiligte Rufnummer dienen, moglich sind auch Suchbegriffe wie ,Tx: INVITE® fur abgehende Rufe oder
-Rx: INVITE" fir ankommende Rufe. In beiden Fallen ist es hilfreich, den Anrufzeitpunkt mit auszuwerten. Durch
Rechtsklick innerhalb einer SIP-Nachricht erscheint ein Kontextmeni. Die Auswahl ,Filter Call SIP
Commands*® erzeugt automatisch einen passenden Suchbegriff, um die gesamte Konversation dieses Anrufs
herauszufiltern. Per Klick auf einzelne Zeilen wird im oberen Fenster an die entsprechende Stelle im Syslog
positioniert.
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5. Spezial-Einstellungen

In bestimmten Situationen ist es erforderlich, ein vom Standard abweichendes besonderes Verhalten
einzustellen, um z.B. bestimmte optionale SIP-Header zu verwenden, andere Abléaufe (z.B. Fax mit oder ohne
T.38 zu nutzen) und so weiter. Hierfur gibt es zwei verschiedene Mdglichkeiten: Parameter-Profile und Zusatz-
Parameter.

5.1. Parameter-Profile

Diese existieren bereits in friheren Firmwarevarianten und dienen dazu, mehrere Parameter zu gruppieren. Ein
solcher Parametersatz kann tber seinen Namen direkt im Konfigurationsprogramm ausgewahlt werden.

Beispiel (Destination Profile in Trunk Settings):

=& Advanced Configuration

w ¥ @ @ = L ¥ @ W @ o O
BRI1 BRI2Z BRI3 BERI4 Analog 1 Anzlog 2 PRI1 PRIZ PCM1 PCM2 SIP-Amt  OM G.711

Routing Rules (SIF) Settings

Trunk Settings

Domain (IP Addess/Hostname) |sip.example-carrier.ﬂd

Transport Protocol UDP -

Praoxy | proxy.example-carrier. Hd

Register @® on (O off

Username [aBC 123456 |

Authentication Username | |

Password sessnsnen |
|

|
IF Address | * "
Add, Parameters |

Destination Profile OMG Cisco (Fax via T.38) -

Die Liste der wahlbaren Parameter-Profile kann bei Bedarf erweitert werden. Wie das geht und welche Parameter
verwendbar sind, beschreibt eine separate Dokumentation fir Spezialisten (,OfficeMaster Gate Previously
Undocumented Parameters®).

5.2. Zusatz-Parameter

An verschiedenen Stellen im Konfigurationstool befindet sich das Feld ,Add. Parameters® (Addtional Parameters
= Zusatz-Parameter). Hier kdnnen einzelne Einstellungen gezielt vorgenommen werden, auch mehrere solcher
Werte sind kombinierbar. Bedeutung der Parameter und Syntax sind ebenfalls in dem in Anschnitt 5.1 erwahnten
Dokument beschrieben.

5.3. Parameter pro Trunk / pro Regel

Parameter kénnen an verschiedenen Stellen konfiguriert werden:

e In den Trunk-Settings
e In einer einzelnen Regel
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5.3.1. Parameter in Trunk-Settings

Parameter-Profile und Zusatz-Parameter mit dem Prafix ,CONFIG:“ gelten fir den jeweiligen Trunk sowohl flr
eingehende als auch fir ausgehende Rufe. Sollten Zusatz-Parameter nur fiir eingehende oder nur fir
ausgehende Rufe gelten, muss statt ,CONFIG:* das Préfix ,IN:“ bzw. ,OUT:* verwendet werden.

5.3.2. Parameter in einer Regel

Parameter-Profile und/oder Zusatz-Parameter werden auf der Registerkarte ,Advanced” angegeben:

22 Call Processing >

Froperties Advanced

Profile OMG Trunk QSC -

Parameters COMFIG: config.struct_Box.string_SipR ipStartPort=8000

[] pisable the rule Cancel

Die Einstellungen pro Regel gelten jeweils fur die eingehende, nicht aber fir die weitergehende Verbindung!
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6. Migrationsleitfaden OfficeMaster Gate
Firmware 4.x auf 5.1

6.1. Einleitung

Beim Update eines OfficeMaster Gate sind eine Reihe von Punkten zu beachten. Dieses Dokument enthalt die
fur diesen Updateprozess nétigen Informationen.

6.2. Unterstutzte Geréate

Die Firmware 5.1. nutzt ein aktuelles 64 Bit Betriebssystem. Damit kdnnen leider nicht alle OfficeMaster Gate
Geréte aktualisiert werden, da es relativ alte Gerate gibt, die nur einen 32 Bit Prozessor enthalten. Im Folgenden
sind die Gateways gelistet, fur welche die Firmware 5.1 Hardware-Unterstiitzung bietet:

o OfficeMaster Gate Advanced R2 (OMGA)

e OfficeMaster  Gate 19 mit UEFI-Unterstiitzung und Lieferdatum ab 1.1.2016

(Fujitsu PRIMERGY RX1330 und Fujitsu PRIMERGY RX100 S8 und neuer)

o OfficeMaster Gate Virtual Edition (OMGV) auf aktuellen Virtualisierungsumgebungen
Bei alteren/anderen Gateways kann kein Update durchgefiihrt werden. In diesem Fall kann die Firmware 5.1 nur
Uber eine Neuanschaffung eingesetzt werden.

6.3. Update-Szenarien

Verschiedene Update-Szenarien werden unterstitzt. Falls ein altes (silbernes) OfficeMaster Gate durch ein
OfficeMaster Gate Advanced R2 ersetzt werden soll, kann der Abschnitt ,nstallation der Firmware
5.1“ ibersprungen werden.

Fur ein Inplace-Update eines vorhandenen Gateways kann diese Anleitung benutzt werden. Der Abschnitt
»Austausch der Hardware* kann dann weggelassen werden und die Bezeichnungen ,altes Gateway“ und ,neues
Gateway“ beziehen sich auf die gleiche Hardware.

Ein weiteres Szenario ist ein Update eines vorhandenen OfficeMaster Gate Advanced R2 von Firmware 4 auf 5
mit dem Ziel, die Einstellungen eines anderen, &lteren Gateways zu Ubernehmen. Hierbei miussen die
Konfigurationen beider Gateways gesichert werden und zuerst die Konfiguration des OfficeMaster Gate
Advanced wiederhergestellt werden. Dieser Schritt ist wichtig, um die Basislizenz und etwaige
Erweiterungslizenzen das OfficeMaster Gate Advanced Uber das Firmware-Upgrade zu erhalten. Falls die
Basislizenzen verloren gehen, kénnen diese nur durch Kontakt mit dem Support-Team der Ferrari electronic AG
wiederhergestellt werden.
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6.4. Vorbereitungen

Die Firmware 5.1 benotigt zur Konfiguration eine aktuelle OfficeMaster Gate Konfiguration (>=7.1.3-12).
Diese kann unter ferrari-electronic.de/downloads.html (Filter ,,Unified Communications‘ und ,,Software“)
heruntergeladen und danach installiert werden.

Einen Boot-fahigen USB-Stick mit dem Installations-Image der Firmware 5.1 erstellen. Dazu kann unter
Windows z.B. das Programm Rufus verwendet werden. Zuerst muss das Installations-Image von
https://download.ferrari-electronic.de/Firmware5/ heruntergeladen werden. Danach ist mit Rufus mit der
Option DD-Abbild-Modus der USB-Stick zu beschreiben. Siehe Abbildung.

& Rufus 3.11.1678

Laufwerkseigenschaften

Laufwerk
MNO_LABEL (F:) [32 GB]

Startart
centos-8-omga_dvd.iso @ AUSWAHL |v

GraBe der persistenten Partition
0 (Keine Persistenz)

Partitionsscherna Zielsystem
MER BIOS oder UEFI

~ Enwveiterte Laufwerkseigenschaften einblenden

Formatierungseinstellungen
Hybrides 1IS0-Abbild erkannt

Das gewidhlte Abbild ist eine hybrides 1S0-Abbild, Es kann entweder im 150-Abbild-
(Dateikopier-) oder im DD-Abbild- (Abbild-) Modus kopiert werden,

Rufus empfiehlt den 150-Abbild-Medus, denn dann haben Sie nach dem Schreiben
vollen Zugriff auf das Laufwerk.

Wenn Sie beim Starten Probleme haben, kdinnen Sie den DD-Abbild-Modus versuchen.

Bitte wihlen 5ie den Modus, mit dem 5ie das Abbild schreiben wallen:

() Im 150-Abbild-Medus schreiben (ermpfohlen)
(®) Im DD-Abbild-Modus schreiben

Herunterladen von Tdlinux.bss (512 Byte]

6.5. Backup der Konfiguration des alten Gateways

Konfiguration der bisherigen Firmware 4 vollstandig sichern. Dazu die OfficeMaster Gate Konfiguration
offnen, eine Verbindung zum zu sichernden Gateway herstellen und den Menipunkt ,Datei ->
Sicherung... -> Alle relevanten Daten (als ZIP Datei)...*“ auswahlen.

Falls auf dem zu aktualisierenden Gateway auch ein OfficeMaster Call Recording installiert ist und
ubernommen werden soll, die Verzeichnisse

/etc/EyeSDN-USB4
/data/eyesdn
Ivar/spool/EyeSDN-USB4
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inkl. aller Unterverzeichnisse und Dateien per WinSCP oder &hnlichen sichern.

Falls im OfficeMaster Gate ssh-Keys hinterlegt wurden, sind diese (falls ndtig) manuell zu sichern und
nach dem Update wieder manuell einzuspielen.

6.6. Installation der Firmware 5.1

1.

n

»

No

8.
9.

10.
11.

Vor der Installation ist das Gateway auszuschalten (das Backup der Konfiguration sollte bereits erfolgt
sein).

Der Update-Prozess bendtigt eine USB-Tastatur und einen Bildschirm. Diese sind anzuschliel3en.
Das Gateway nun wieder einschalten. Im Fall eines OMGA sind fur den Update-Prozess beide
Netzteile gleichzeitig zu verwenden.

Nach dem Einschalten das BIOS-Setup aufrufen (je nach System Entf-Taste oder F11 driicken).

Sicherstellen dass EFI-Boot aktiviert ist. Bei einem OMGA muss aufR3erdem sichergestellt werden, dass
die Einstellungen unter ,Chipset -> Southbridge -> USB Configuration® identisch zur Abbildung gesetzt
sind. Falls die USB-Einstellungen nicht korrekt sind, wird der USB Stick oder das EFI-Boot-
Image nicht erkannt bzw. das Abschalten verhindert.

Bitte auch Uberprifen, ob unter ,Advanced -> Watchdog“ der POST- und Runtime-Watchdog
deaktiviert ist. Falls der Watchdog aktiv ist, kann die Installation nicht fertiggestellt werden, da

Aptio Setup Utility Copuright

USB VBUS
[Enabled]
[Enabled]

[Disabled]
3 Per Port Control [Enabled]
[Enabled]
USB Port 1 [Enabled]
USB Port 2 (Enabled]
USB Port 3 [Enabled]

+¢+: Select Scr
Ti: Select Ite
Enter: Select

+/-: Change 0p
1 F1: General He
‘ F2: Previous V
F9: Optimized

F10: Save & EX

ESC: Exit
das Gateway vorher durchstartet.
Recovery USB-Stick in das zu aktualisierende Gateway einstecken.
Gerat neu starten und den Abschluss der Installation abwarten. Das Gateway sollte sich nach
Abschluss der Installation abschalten. Ist dies nach ca. 40 Min. noch nicht erfolgt, aber die Meldung
»otarting Shutdown® auf der Konsole zu erkennen, kann das Gerat manuell abgeschaltet werden.
In jedem Fall vor dem Neustart den USB-Stick abziehen!!!
OMGA neu starten lassen und den Login-Prompt abwarten, aber nicht Einloggen, denn es erfolgt
automatisch ein weiterer Reboot nach ca. 30 Sek.
Ist der Neustart des OMGA abgeschlossen, erscheint das ,omgmenu“ auf der Konsole.
An der Konsole (ggf. anmelden, Benutzer root, Passwort omc) und das OMGMENU mit den Tasten
<m> und <b> beenden.
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12. Das Kommando ,ip a“ eingeben und die per DHCP vergebene IP-Adresse des OMGA notieren.
13. Damit ist die Installation der neuen Firmware abgeschlossen und diese kann nun konfiguriert werden.

6.7. Austausch der Hardware (bei Wechsel der Gateway-Hardware)

Nach dem Sichern der Konfiguration des alten Gateways kann dieses vom Netz und allen Kabeln getrennt
werden. Falls das alte Gateway nicht vom Ethernet getrennt wird, kann es bei Ubernahme der alten Einstellungen
in das neue Gateway zu einem IP-Adresskonflikt kommen (falls statische IP-Adresse genutzt wurde). Also
entweder die Adresse des alten Gateways nach sichern der Konfiguration andern oder das Netzwerkkabel
herausziehen.

Die Kabel bitte an die neue Austauschhardware anschlieRen und das neue Gateway mit der Stromversorgung
verbinden. Es sollte dann automatisch starten und nach kurzer Zeit mit der OfficeMaster Gate Konfiguration
auffindbar sein.

6.8. Einspielen der alten Konfiguration in ein neues Gateway

=

Das OfficeMaster Gate Konfigurationsprogramm 6ffnen mit der notierten IP-Adresse verbinden.

2. Uber den Meniipunkt ,Datei -> Wiederherstellen...“ das beim Backup der alten Konfiguration erstellte ZIP-
Archiv 6ffnen und wiederherstellen.

3. Nach dem automatisch erfolgten Reboot erneut mit dem OMGA verbinden. Dabei ist zu beachten, dass
sich durch das Einspielen der alten Konfiguration die IP-Adresse auf die des alten Gateways andern kann.

4. Sofern ein selbst gewdhlter Hosthame verwendet wurde, diesen wieder Uiber das OfficeMaster Gate
Konfigurationsprogramm einstellen (Achtung: Bei Verwendung von TLS muss dieser den Zertifikaten
entsprechen, andernfalls missen neue Zertifikate erstellt werden).

5. Handelt es sich um ein neues OMGA, dass ein bisheriges classic OMG ersetzt, kbnnen nun optionale

NEUE (nicht die bisherigen eines classic OMG) Erweiterungslizenzen eingespielt werden.

6.9. Wiederherstellen der Call Recording Funktion (optional)

1. Mittels WinSCP die unter Punkt 2 / Backup gesicherten Verzeichnisse an urspringlicher Stelle
wiederherstellen.

2. Mittels WIinSCP die Datei db.lock sowie die Dateien warm* im Verzeichnis /var/spool/EyeSDN-
USB4/recordings Iéschen.

3. Mittels WIinSCP die Datei /etc/EyeSDN-USB4/registry.xml nach /data/eyesdn/registry.xml kopieren.

4. Das unter Call Recording | Ferrari electronic AG (ferrari-electronic.de) erhaltliche aktuelle Call-Recording

Package als manuelles Firmware-Update mit dem OfficeMaster Gate Konfigurationsprogramm installieren.

Das OMGA neu starten.

Die Call-Recording Software auf dem Windows PCs aktualisieren (Sammeldienst und Client-Programme).

Die ggf. notwendige Update-Lizenz fur das Call-Recording Uber den Mitschnittfinder installieren und

aktivieren.

Noo

6.10. Funktionstest

1. Die Fax- und SMS-Funktion kann Uber die OfficeMaster Suite getestet werden.

2. Die Telefoniefunktion sollte Uiber Testanrufe aus der Skype for Business-Umgebung getestet werden.

3. Beivorhandenem Call Recording sollten (je nach Regelwerk) die Testanrufe zu Mitschnitten fiihren.
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7. Einrichtung mit Microsoft Teams Direct
Routing

7.1. Einfahrung

Microsoft Phone System Direct Routing ist eine elegante Ldsung zur Unterstltzung der Cloud-basierten
Telefonie mit Microsoft Teams zusammen mit der PSTN-Konnektivitat vor Ort. Somit kdnnen Kunden nicht nur
ihre  bestehenden SIP- oder [ISDN-Trunks nutzen, sondern auch alle Arten von lokalen
Kommunikationsinfrastrukturen integrieren, einschlief3lich:

e Analoge Gerate

¢ Notfalltelefone in Aufziigen
e Faxgerate und Faxserver
o Bestehende PBX-Systeme
e Contact-Center-Losungen
o DECT-Telefone

Im Vergleich zu friheren Angeboten ist das Direct Routing viel einfacher - es bendétigt nur einen SBC, um eine
Verbindung zwischen der Infrastruktur von Microsoft Teams in Office 365 und lokalen Geraten und Leitungen
herzustellen.
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PSTN * * IJ Office 365

.-
Il Microsoft Teams
Phone System
Carrier via
SIP-Trunk or ISDN SBC WAN

Lrrrr]

OfficeMaster Gate

SIP or ISDN

« (IP-)PBX

* Analog phones/devices
* NGDX & fax solutions

* Fax machines

* DECT phones

7.1.1. Anforderungen im Amt 365

Wichtige Informationen zur Planung des Direct Routing finden Sie hier:
https://docs.microsoft.com/en-us/MicrosoftTeams/direct-routing-plan

Die Konfiguration ist hier ausfuhrlich dokumentiert:
https://docs.microsoft.com/en-us/MicrosoftTeams/direct-routing-configure

Im Allgemeinen sind die Anforderungen:

e Biro 365 Tenant mit ordnungsgemaRer Lizenzierung
o Lizenz fur Telefonanlage erforderlich (in E5 enthalten, optional fur E3), Skype fur Business
Online (Plan 2)
e User registrar
o Der Benutzer muss im Office 365 angelegt sein
e Domains
o Eine der im Office 365 registrierten Domains bildet die Basis fir das SBC FQDN. Beispiel:
teamssbc.contoso.com. Hinweis: onmicrosoft.com ist keine gultige Domain fir diesen Zweck!
Die Doméne kann sich von den den Benutzern zugewiesenen SIP-Domanen unterscheiden.
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7.1.2. Anforderungen an die lokale SBC-Konfiguration

Voraussetzungen fir den Einsatz und die Konfiguration von SBC sind:

e Session Border Controller (SBC) - wie in diesem Papier dokumentiert
e An den SBV angeschlossene Telefonleitungen - entweder direkt oder Uber eine vorhandene
Telefonanlage
o Offentliche IP-Adresse und FQDN mit DNS-Eintrag fiir den SBC
o Offentliches vertrauenswiirdiges Zertifikat fir den SBV aus der Liste der unterstiitzten Behérden
(Wildcard-Zertifikate werden unterstitzt)
e Anschlusspunkte fur direktes Routing (geografisch abgebildet):
o sip.pstnhub.microsoft.com (héchste Prioritét)
o sip2.pstnhub.microsoft.com (sekundarer FQDN)
o sip3.pstnhub.microsoft.com (tertidrer FQDN)
o Firewall-IP-Adressen und Ports fur Direct Routing-Medien (SIP-Proxy und Medien)
e Medientransportprofil (RTP/SAVP)
o Firewall-IP-Adressen und -Ports fUr Microsoft-Team-Medien

7.2. Konfigurieren Sie Office 365 Tenant flr Microsoft Teams Direct
Routing

Die erforderlichen Schritte sind hier ausfihrlich  dokumentiert:  https://docs.microsoft.com/en-
us/MicrosoftTeams/direct-routing-configure

7.2.1. Verbindung mit Skype fur Unternehmen online Giber PowerShell herstellen

Nachdem die Verbindung erfolgreich hergestellt wurde, kann die Liste der Befehle zur Verwaltung des SBC durch
Ausfuhren des Befehls "gcm *onlinePSTNGateway" in der PowerShell-Sitzung gefunden werden.

7.2.2. Koppeln Sie den SBV mit dem Mieter

Mit dem PowerShell-Cmdlet "New-CsOnlinePSTNGateway" wird der SBC mit dem Mieter verknipft.

7.2.3. Validieren Sie die Paarung

Verwenden Sie "Get-CsOnlinePSTNGateway", um zu sehen, ob der SBC in der Liste der gekoppelten SBCs
vorhanden ist.

Aktivieren Sie SIP-OPTIONEN in den OfficeMaster VolP-Parametern (Intervall auf 60 Sekunden einstellen) und
prufen Sie die vom Syslog-Dienst geschriebenen Protokolle, wenn die OPTIONEN erfolgreich gesendet und
bestatigt wurden. In diesem Fall sollten auch eingehende OPTIONS-Anforderungen gesehen werden.
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7.2.4. Benutzer fur den Direct Routing Service aktivieren

Die notwendigen Schritte sind:

e Benutzer in Office 365 anlegen und die Lizenz zuweisen

e Stellen Sie sicher, dass der Nutzer in Skype fir Unternehmen Online heimisch ist.

o Konfigurieren Sie die Telefonnummer und aktivieren Sie die Sprach- und Voicemailfunktion des
Unternehmens

e Konfigurieren Sie die Sprachweiterleitung

7.2.5. Anruf fur Microsoft-Teams aktivieren

Wenn die Registerkarte "Anrufe" in Microsoft Teams nicht angezeigt wird, stellen Sie sicher, dass "Private Anrufe
zulassen" in den Microsoft-Team-Einstellungen und -Diensten des Mieters auf "Ein" gesetzt ist.

7.3. OfficeMaster Gate SBC-Konfiguration

7.3.1. Voraussetzungen fur OfficeMaster Gate

Es konnen alle Hardware- und virtuellen Versionen von OfficeMaster Gate, die mit der Firmware 5 und héher
kompatibel sind, verwendet werden. Es werden Firmware-Versionen ab 5.0 und héher unterstitzt (einschlielich
Media Bypass! ).

Zusatzlich werden SIP-Line-Lizenzen benétigt. Zur Konfiguration wird das OfficeMaster Gate Konfigurationstool
6.26.1474 oder neuer bendtigt!

7.3.2. Netzwerk- und Firewall-Konfiguration

Die erste Schnittstelle sollte eine lokale IP-Adresse aus dem internen Netzwerk erhalten. Aul3erdem sollten das
DNS und das Standard-Gateway auf interne Ressourcen verweisen.

Fir die Verbindung mit Microsoft Teams SBC muss die zweite Schnittstelle ("Adapter #2...") mit einer 6ffentlichen
IP-Adresse konfiguriert werden.
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Beispiel:
& Network Settings (Adapter £2) >
General IPvG
Marme: VGateTeams
Serial Mumber; COMGV0560
Mode: Static IP address -

Use the following IP address:

IP address: 203, 0 .13, 1 |
Subniet mask: | 255.255.255. 0 |
Default gateway: | o .0, 0 .0 |

Use the following DMS server addresses:

Preferred DMS server: | o .0, 0 .0 |

Alternate DMNS server: | o, o0, 0,0 |

Search Domain:

Cancel

Jetzt miUssen statische Routen auf die 6ffentlichen IP-Adressen flr externen SIP- und Medienverkehr zeigen.
Bevor diese Routen konfiguriert werden kénnen, muss die Firewall sowohl fir interne als auch fir externe
Schnittstellen aktiviert werden. Dies geschieht durch Auswahl von "Bearbeiten - Firewall/Routing... - Neu---",
Beide Schnittstellen mussen durch Auswabhl ihrer IP-Adressen hinzugeflgt werden.

B8 Firewall- and Routing Settings %

Network Interfaces
INew... [ Edit.. ¥ Remove
Address Source Management  OfficeMaster  Website SIP Protocols  Description
10.6.2.10 <Any> Allowed Allowed Allowed UDP/TCR/TLS  Local interface
203.0.113.1 <Any= Blocked Blocked Blocked TLS Public interface

[] pisable firewall settings [ ] Disable routing table

Cancel
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In der Regel missen interne Dienste nicht blockiert werden:

& Local interface Properties 7 *
General
IP Address | 10.6.2.10 (eth)| ~|
Subnet mask 255.248.0.0
Description | Local interface |
Firewall
Source (CIDR) ® Any () Range

Management Interface i® Alowed () Blocked

Messaging Server ® Alowed () Blocked
Website ® Alowed () Blocked
SIP {UDF) ® pllowed (O Blocked
SIP (TCP) ® Alowed () Blocked
SIP (TLS) i® Alowed () Blocked

Additional Parameters | |

Routing
7] New... [ Edit... + + ¥ Remove
Route to Gateway Mask Description

Cancel

Externe Dienste erfordern mehr Einschrankungen - lassen Sie einfach eingehende SIP (TLS)-Verbindungen zu.
Der gesamte andere Verkehr wird durch diese Einstellung blockiert. Um SIP- und Medienkommunikation zu
ermoglichen, missen alle bekannten Ziele separat definiert werden, um Uber die externe Schnittstelle geroutet
zu werden. Daher wiirde der gesamte andere (nicht erlaubte) Verkehr nicht Giber die externe Schnittstelle laufen.
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5 New Entry ? *
General
1P Address | 203.0.113.1 (eth1) v
Subnet mask 255.255.255.0
Description | Public interface |
Firewall
Source (CIDR) ® Any (") Range

Management Interface () Allowed (@) Blocked

Messaging Server () allowed  (® Blocked
Wehsite () allowed  (® Blocked
SIP {LDF) (O Allowed (@) Blocked
SIP (TCF) () Allowed (@) Blocked
SIP (TLS) ® alowed () Blocked

Additional Parameters | |

Routing
o New... [ Edit... + 4+ ¥ Remove
Route to Gateway Mask Description

2 521147676 203.0.113.254
52,114.148.0 203.0.113.254
52,114.132.46 203.0.113.254
521141470 203.0.113.254
52.114.7.24  203.0.113.254
521147524  203.0.113.254
= 52,112.0.0 203.0.113.254 255.252.0.0  Teams media range

HE BN PN N M

Cancel

Diese IP-Adressen fir SIP und das Subnetz fir den Medienverkehr finden Sie in der Online-Dokumentation zu
Microsoft Direct Routing.

7.3.3. SBC-Zertifikat installieren

Um das Zertifikat fur den 6ffentlichen SBC-FQDN zu installieren, bendétigen Sie sowohl das Zertifikat als auch
den privaten Schlissel in der Syntax von base64/PEM. Unter Windows kénnen diese Daten bei Bedarf aus dem
Zertifikatsviewer konvertiert werden. Das Zertifikat kann tiber das Konfigurationstool OfficeMaster Gate installiert
werden. Um den privaten Schlissel zu importieren, muss die pem-Datei nach "/data" als "key.pem" kopiert
werden.

UNIFIED COMMUNICATIONS Fe‘IrCl ri
www.ferrari-electronic.de Copyright © 2021 Ferrari electronic AG electronic



34

7.3.4. Globale Konfigurationseinstellungen

Die meisten Einstellungen in "Edit/VolP-Parameter" kdnnen auf ihren Standardwerten belassen werden. Die
Optionen sollten auf 60 Sekunden eingestellt werden. Sowohl der SBC-FQDN als auch die IP-Adressen missen
mit der neuesten Version der OfficeMaster Gate-Konfiguration konfiguriert werden:

Public Interface DMNS Name |teamss|:u:.u:u:unb:usu:u.n:u:um |

Public Interface IP Address [ 210.123.45.67 |

WAN IP Address 172.16.1.5 |

Public Interface DNS Name: Das ist der FQDN des SBCs, wie er bei Teams hinterlegt ist.

Public Interface IP Address: Die 6ffentliche IP zu der FQDN auflost

WAN IP Address: Die IP des Netzwerk-Ports Uiber den der Netzwerkverkehr zu Teams erfolgt. Sollte der Port die
Public IP haben, sind beide IPs identisch. Bei einem Setup mit NAT ist es entweder die DMZ-IP oder die IP des
einzigen genutzten Ports.

7.3.5. Konfigurieren Sie die Routing-Regeln

Eine Beispielkonfiguration wird in "teams-sample.ofg” (Downloadcenter auf der Website der Ferrari electronic
AG oder auf der Landingpage zur Firmware 5.0) zur Verfligung gestellt. Diese Datei kann mit dem OfficeMaster
Gate Config-Tool gedffnet werden. Mindestens vier Stammobjekte missen hinzugefiigt werden:

e 1 Trunk zum SIP-Provider oder zur lokalen IPBX
e 3 Stdmme zu Microsoft-Teams (sip, sip2 und sip3)

Anrufe von SIP-Trunk oder PBX sollten im Failover-Modus in der in der Beispielkonfiguration gezeigten
Reihenfolge an diese Ziele geroutet werden:

Destination

= Teams] Q
* Teams2

' Teams3

Selection Mode Failover -
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